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Abstrak : Keamanan jaringan merupakan aspek penting dalam menjaga

integritas, kerahasiaan, dan ketersediaan data dalam suatu sistem informasi.
*Penulis Koresponden Penelitian ini bertujuan untuk mengimplementasikan simulasi keamanan
jaringan menggunakan Cisco Packet Tracer sebagai alat bantu dalam
mendesain dan menguji mekanisme keamanan jaringan. Metodologi yang
digunakan meliputi perancangan topologi jaringan, konfigurasi perangkat,
dan penerapan berbagai mekanisme keamanan seperti firewall, enkripsi, dan
JDSP: Jurnal Data Science Intrusion Detection System (IDS). Hasil simulasi menunjukkan bahwa
Penusa is licensed undera  penggunaan teknologi keamanan vyang tepat dapat meningkatkan

Kata Kunci: Keamanan
Jaringan, Cisco  Packet
Tracer, Firewall, IDS, Enkripsi.

Creative Commons perlindungan jaringan dari ancaman dan serangan. Simulasi ini diharapkan
Attribution- dapat menjadi referensi bagi administrator jaringan dalam mengelola
NonCommercial 4.0 keamanan jaringan secara lebih efektif.
International (CC BY-NC
4.0).

PENDAHULUAN

Teknologi telah mengubah paradigma pembangunan sistem menjadi lebih efisien dan terjangkau.
Dengan adopsi teknologi yang tepat, proses pengembangan dapat dilakukan dengan biaya lebih rendah
melalui penggunaan berbagai alat dan platform seperti perangkat lunak open-source dan layanan cloud.
Inovasi seperti otomatisasi dan integrasi APl juga meningkatkan efisiensi dan produktivitas dalam
pembangunan sistem, memberikan nilai tambah tanpa mengorbankan efektivitas.

Keamanan jaringan merupakan aspek kritis dalam era teknologi informasi yang terus berkembang. Ini
adalah prosedur yang dilakukan untuk melindungi jaringan komputer dari ancaman dan serangan yang
merusak, seperti virus, malware, hacker, dan peretasan data. Keamanan jaringan mencakup sejumlah langkah
dan teknologi untuk mencegah, mengidentifikasi, dan merespons ancaman keamanan. Keamanan jaringan
menjadi semakin penting untuk melindungi integritas data, kerahasiaan informasi, dan menjaga kelancaran
operasional organisasi, termasuk lembaga pemerintahan, perusahaan, dan universitas.

KPU Deli Serdang, atau Komisi Pemilihan Umum Kabupaten Deli Serdang, adalah lembaga
penyelenggara pemilihan umum di Kabupaten Deli Serdang, Sumatera Utara, Indonesia. Mengingat begitu
banyak data penting yang dikelola oleh KPU, diperlukan sistem keamanan data yang baik. Lembaga
pemerintahan sering menjadi target serangan siber, baik untuk tujuan pencurian data maupun untuk
mengganggu integritas dan ketersediaan layanan. Ancaman tersebut dapat berasal dari kelompok peretas,
pihak yang tidak bertanggung jawab, atau bahkan negara asing. Oleh karena itu, diperlukan keamanan jaringan
yang memadai.

Investasi besar dalam keamanan jaringan mencakup perangkat keras, perangkat lunak, personel
terlatih, dan infrastruktur keamanan. Ini termasuk firewall, antivirus, sistem deteksi intrusi, serta pelatihan
personel dan pendirian pusat operasi keamanan (SOC). Meskipun mahal, investasi ini penting untuk melindungi
data dan infrastruktur dari serangan siber yang dapat merugikan organisasi. Penerapan solusi keamanan di
jaringan Komisi Pemilihan Umum (KPU) Deli Serdang memiliki signifikansi besar, mengingat pentingnya
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keamanan dalam menjaga integritas dan kepercayaan publik terhadap proses pemilihan umum. Cisco Packet
Tracer, sebagai alat simulasi dan implementasi jaringan, menawarkan solusi yang terjangkau dan efisien untuk
memenuhi kebutuhan tersebut. Dengan menggunakan Packet Tracer, KPU Deli Serdang dapat membangun
simulasi dan model keamanan jaringan yang realistis dan interaktif. Melalui lingkungan simulasi yang aman
dan terkontrol, para profesional jaringan dapat merancang, mengimplementasikan, serta menguji berbagai
solusi keamanan, termasuk konfigurasi firewall, pengaturan akses, dan deteksi intrusi. Dengan demikian,
penggunaan Cisco Packet Tracer dapat membantu KPU Deli Serdang meningkatkan keamanan jaringan
mereka, yang pada gilirannya akan berkontribusi pada keberhasilan dan integritas proses demokrasi.

Manajemen akses yang ketat memastikan bahwa hanya pengguna yang berwenang yang memiliki
akses ke informasi dan sistem yang sensitif. Dengan demikian, risiko akses tidak sah atau penggunaan yang
tidak sah dari data KPU dapat diminimalkan secara signifikan. Ini memberikan perlindungan dasar yang kuat
terhadap integritas dan kerahasiaan data, serta memberikan kepercayaan bahwa informasi sensitif hanya dapat
diakses oleh pihak yang berwenang.

Dari permasalahan tersebut, KPU Deli Serdang memerlukan sistem keamanan yang lebih memadai.
Tujuannya agar keamanan data kepemiluan terjaga dengan baik. Maka dari itu berdasarkan permasalahan
tersebut diangkat sebuah penelitian oleh Penulis yang berjudul “Implementasi Simulasi Keamanan Jaringan
Menggunakan Cisco Packet Tracer”.

TINJAUAN LITERATUR

Simulasi

Simulasi adalah sebuah perangkat untuk melakukan uji coba dengan tujuan mendapatkan alternatif terbaik
untuk mendukung pengambilan keputusan dalam

menyelesaikan suatu permasalahan tertentu, data yang digunakan adalah data masa lalu (Fitria et al., 2023).

Keamanan Jaringan

Sebuah penelitian menyimpulkan bahwa keamanan jaringan merupakan salah satu hal terpenting dalam
implementasi jaringan komputer. Sebagian besar jaringan komputer yang mengalami permasalahan yang
disebabkan oleh kelalaian pengelola jaringan dalam membangun sebuah jaringan komputer. Hal dapat
membuka peluang bagi para hacker untuk meretas dan merusak jaringan yang dibangun tersebut. Untuk
meminimalisir terjadinya penyalahgunaan jaringan oleh para hecker, maka perlu adanya peningkatan
keamanan jaringan yang akan dibangun (Jayanto et al., 2021).

Cisco packet tracer

Cisco packet tracer adalah aplikasi simulasi jaringan yang dikembangkan oleh Cisco sebagai simulator sebagai
media pembelajaran perangkat Cisco. Cisco Packet Tracer memungkinkan pengguna melakukan perancangan
dan simulasi jaringan komputer sebelum mengimplementasikan dalam dunia nyata. Aplikasi ini menyediakan
perangkat — perangkat produk Cisco seperti router, switch, wireless router, dan switch management. Perangkat
— perangkat tersebut sering dipakai atau digunakan dalam mengimplementasi sistem jaringan, sehingga
diharapkan para siswa semakin siap apabila terjun ke lapangan (Hardiani et al., 2023).

HASIL PENELITIAN

Hasil penelitian menunjukkan bahwa implementasi simulasi keamanan jaringan pada Dinas KPU Deli
Serdang menggunakan Cisco Packet Tracer berhasil meningkatkan kemampuan dalam mengidentifikasi,
menganalisis, dan menangani berbagai ancaman keamanan jaringan secara efektif, sehingga memperkuat
kesiapan dan keamanan infrastruktur jaringan di lingkungan tersebut.

Tampilan Hasil Penerapan
1. Buka aplikasi Cisco Packet Tracer

JDSP 2025, vol 2, number 1 https://journal.pelitanusantara.ac.id/index.php/jdsp
pg. 109



JDSP

Jurnal Data Science Penusa

fFreeqoE Aw@

= O)w

Ams e DEL LT EELR LR O mm - [- e e
F e

—~ e

Gambar 1 Cisco Packet Tracer
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Aplikasi yang akan digunakan dalam simulasi adalah Cisco Packet Tracer. Pada aplikasi ini akan dirancang

simulasi keamanan jaringan pada KPU Deli Serdang.
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Gambar 2 Simulasi Jaringan

Konfigurasi Router sebagai Server DHCP Trusted sebagai berikut:
Router>enable

Router#configure terminal

Router(config)#interface g0/0

Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#interface g0/1

Router(config-if)#ip address 8.8.8.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#ip dhcp pool server trusted
Router(dhcp-config)#network 192.168.1.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.1.1
Router(dhcp-config)#dns-server 8.8.8.8
Router(dhcp-config)#do wr

Gambar 3 Pengaturan Router DHCP Trusted
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Konfigurasi Router sebagai Server DHCP Untrusted sebagai berikut:

Router>enable
Router#configure terminal
Router(config)#interface g0/0
Router(config-if)#ip address 100.10.10.1 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#interface g0/1
Router(config-if)#ip address 10.10.10.1 255.255.255.0
Router(config-if)#no shutdown
Router(config-if)#exit
Router(config)#ip dhcp pool server untrusted
Router(dhcp-config)#network 100.10.10.0 255.255.255.0
Router(dhcp-config)#default-router 100.10.10.1
Router(dhcp-config)#dns-server 1.1.1.1
Router(dhcp-config)#do wr
Gambar 4 Pengatuaran Router Sebagai DHCP Untrusted
Membuat Vlan dengan id 10 dan nama dhcp snooping pada Switchl:
Switch>enable
Switch#configure terminal
Switch(config)#vlan 10
Switch(config-vlan)#name dhcp _snooping
Switch(config)#int range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch>enable
Switch#configure terminal
Switch(config)#ip dhcp snooping
Switch(config)#ip dhcp snooping vian 1
Switch(config)#int fa0/1

Switch(config-if)#ip dhcp snooping trust
Gambar 5 Switch Vlan DHCP SNOOPING

PEMBAHASAN

Dalam “Implementasi Simulasi Keamanan Jaringan Menggunakan Cisco Packet Tracer” dapat
dijelaskan sebagai berikut:

Langkah 1 : Buka Cisco Packet Tracer

Langkah 2 : Siapkan alat dan bahan digunakan pada simulasi
Langkah 3 :Rangkai dan atur jaringan

Langkah 4 : Setting DHCP Router Trusted

Langkah 5 : Setting DHCP Router Untrusted

Kelebihan Sistem
Adapun kelebihan sistem yang dibangun antara lain:
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1. Implementasi simulasi keamanan jaringan menggunakan Cisco Packet Tracer memungkinkan pengguna
untuk memahami dan mempraktikkan konfigurasi serta pengelolaan keamanan jaringan dalam
lingkungan yang terkendali, tanpa risiko mempengaruhi jaringan produksi nyata.

2. Cisco Packet Tracer menyediakan fitur untuk mensimulasikan berbagai skenario ancaman dan serangan
jaringan, memungkinkan pengguna untuk menguji dan mengembangkan strategi mitigasi keamanan
secara efektif.

3. Alat ini sangat berguna untuk pelatihan dan pendidikan karena memungkinkan pengguna untuk
membuat dan mengelola topologi jaringan yang kompleks dengan cara yang intuitif dan interaktif.

Kelemahan Sistem
Adapun kelemahan sistem yang dibangun antara lain:

1. Meskipun Cisco Packet Tracer menyediakan banyak fitur untuk simulasi, beberapa fitur keamanan tingkat
lanjut atau perangkat keras tertentu mungkin tidak sepenuhnya mendukung simulasi, membatasi
kemampuan untuk mensimulasikan semua aspek dari keamanan jaringan secara komprehensif.

2. Pengguna mungkin memerlukan waktu dan usaha untuk mempelajari dan menguasai Cisco Packet
Tracer, terutama jika mereka tidak memiliki pengalaman sebelumnya dalam menggunakan perangkat
lunak simulasi jaringan.

3. Simulasi yang dilakukan dalam Cisco Packet Tracer mungkin tidak selalu mencerminkan skala dan
kompleksitas jaringan dunia nyata, sehingga hasil simulasi perlu diterjemahkan dengan hati-hati saat
diterapkan pada lingkungan jaringan yang sebenarnya.

KESIMPULAN

Implementasi simulasi keamanan jaringan menggunakan Cisco Packet Tracer di Dinas KPU Deli
Serdang terbukti efektif dalam meningkatkan pemahaman dan keterampilan dalam mengelola keamanan
jaringan. Simulasi ini memungkinkan pengguna mensimulasikan berbagai skenario ancaman dan menguiji
strategi mitigasi dalam lingkungan yang aman dan terkendali. Penggunaan Cisco Packet Tracer berhasil
meningkatkan kemampuan identifikasi dan respons terhadap ancaman keamanan, di mana pengguna dapat
menguji konfigurasi keamanan dan memperbaiki kelemahan sebelum diterapkan pada jaringan nyata. Untuk
itu, disarankan agar pelatihan berkelanjutan bagi staf Dinas KPU Deli Serdang dilakukan guna memaksimalkan
seluruh fitur Cisco Packet Tracer dan meningkatkan keterampilan dalam menghadapi ancaman yang lebih
kompleks. Selain itu, penting untuk mengintegrasikan hasil simulasi dengan pengujian di jaringan nyata agar
strategi keamanan yang diusulkan dapat dievaluasi dan diterapkan secara efektif di lingkungan sebenarnya.
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