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*Penulis Koresponden  

Abstrak Dalam era digital yang terus berkembang, keamanan 

komunikasi dan pertukaran data menjadi aspek yang sangat penting bagi 

organisasi dan individu. teknologi yang berhubungan dengan komunikasi 

jarak jauh. membuat jarak seperti tidak ada ratusan atau bahkan ribuan 

kilometer menggunkan teknologi telekomunikasi. Jaringan pribadi secara 

virtual juga menjadi solusi populer untuk mengamankan komunikasi dan 

mengakses sumber daya jaringan secara aman melalui internet. Analisa 

yang di lakukan untuk menganalisa sebuah rancangan yang akan di 

bangun pada pembuatan suatu design jaringan , mulai dari tahap 

rancangan bangun design jaringan hingga pengujian jaringan terserbut 

pengumpulan data yang di dilakukan dalam penelitian ini dengan 

melalui observasi langsung menuju ke lokasi untuk menganalisa 

permasalahan yang ada. Menganalisa jaringan lama yang sudah di 

bangun,menganalisa skema jaringan yang akan di bangun untuk 

perancangan vpn, dan menganalisa kendala yang akan terjadi pada 

proses penelitianHasil penelitian menunjukan bahawa perancangan dan 

implementasi aman jaringan pribadi virtual vpn dengan cisco packet 

tracer sangat baik di terapkan dalam melakukan pengirim data dan serta 

menggamankan data dari berbagai serangan dan pencurian melalui 

jaringan public atau jaringa pribadi.Untuk penelitian selanjutnya, 

disarankan untuk mengembangkan fitur keamanan tambahan dalam 

jaringan VPN, seperti implementasi firewall atau deteksi intrusi untuk 

meningkatkan tingkat keamanan Menyertakan pengembangan system 

pemantauan dan manajemen jaringan untuk memudahkan pengelolaan 

dan pemantauan konrksi vpn secara efisien. Simulasi dengan cisco packet 

tracer sangat berguna , namun pengujian dalam lingkungan nyata 

dengan perangkat keras dan jaringan yang sebenarnya dapat 

memberikan wawasan tambahan mengenai kinerja dan masalah yang 

akan timbul. Meningkatkan pemahaman dan keterampilan pengguna 

melalui pelathian mengenai manajemen dan pengolahan VPN . hal ini 

dapat membantu dalam memaksimalkan manfaat teknologi dan 

mengurangi resiko kesalahan konfigurasi 
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PENDAHULUAN 

Dalam era digital yang terus berkembang, keamanan komunikasi dan pertukaran data menjadi aspek 

yang sangat penting bagi organisasi dan individu. Teknologi yang berhubungan dengan komunikasi jarak 

jauh. membuat jarak seperti tidak ada ratusan atau bahkan ribuan kilometer menggunkan teknologi 

telekomunikasi. Jaringan pribadi secara virtual juga menjadi solusi populer untuk mengamankan komunikasi 

dan mengakses sumber daya jaringan secara aman melalui internet. Jaringan virtual memungkinkan 

seseorang dapat mengirimkan informasi atau menerima informasi ke atau dari pihak lain yang 

letakberjauhan. 
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VPN atau Jaringan Pribadi Virtual (Virtual Private Network)membuat koneksi jaringan privat diantara 

beberapa perangkat melalui internet. VPN digunakan untuk mentransmisikan data secara aman dan anonim 

melalui jaringan public (Mujiastuti & Prasetyo, 2021). VPN bekerja dengan cara menyembunyikan alamat IP 

pengguna dan mengenkripsi data sehingga tidak dapat dibaca oleh siapa pun yang tidak berwenang untuk 

menerima. VPN memungkinkan pengguna untuk membentuk koneksi aman melalui jaringan publik yang 

tidak aman, seperti Internet, dengan mengenkripsi data yang dikirimkan antara titik-titik akhir.Seiring dengan 

meningkat ancaman keamanan cyber, organisasi dan individu semakin sadar akan penting menerapkan solusi 

VPN yang aman untuk melindungi informasi sensitive. Penggunaan internet yang kurang baik dapat 

menimbilkan pencurian data pribadi dari internet (phising). VPN membutuhkan jaringan yang stabil dan 

andal untuk menyiapkan koneksi yang aman, jadi koneksi yang tidak stabil bisa jadi penyebab. Masalah 

koneksi VPN dapat bervariasi tergantung pada keadaan tertentu. Salah satu alasan umum untuk koneksi VPN 

yang gagal adalah kredensial login yang salah. 

Cisco systems, sebagai salah satu penyedia utama perangkat jaringan, telah menyediakan berbagai solusi 

VPN yang handal dan terpercaya. Salah satu perangkat lunak yang populer untuk merancang, 

mengonfigurasi, dan menguji jaringan, termasuk jaringan pribadi virtual, adalah Cisco Packet Tracer (Kus 

Heryadi & Surya Budiman, 2021). VPN (Virtual Private Network) bekerja dengan memungkinkan pengguna 

untuk membuat koneksi internet pribadi yang terenkripsi dari perangkat mereka ke server VPN di tempat lain 

di dunia. Ini dilakukan dengan menggunakan protokol koneksi internet yang aman untuk mengirim dan 

menerima data melalui jaringan publik, seperti internet. Cisco Packet tracer adalah perangkat lunak simulasi 

jaringan yang memungkinkan pengguna untuk membangun topologi jaringan virtual dan melakukan 

konfigurasi perangkat jaringan yang sesuai (Drajana & Bode, 2021). Topologi jaringan komputer berfungsi 

untuk mengetahui bagaimana masing-masing komputer atau host dalam jaringan komputer dapat saling 

berkomunikasi satu sama lain. 

Penelitian PenggunaanAplikasi Simulasi Jaringan Cisco Packet Tracer Dalam Design Network, menjelaskan 

Aplikasi cisco packet tracer dapat digunakan sebagai simulasi data jaringan yang dapat dimanfaatkan 

menjadi informasi tentang keadaan koneksi suatu komputer dalam suatu jaringan, apabila terjadi masalah 

dalam akses jaringan (Samsumar & Subli, 2019). Koneksi VPN mengalihkan paket data dari mesin ke server 

jarak jauh lain sebelum mengirimkannkepihak ketiga melalui internet. Packet Tracer memungkinkan 

pengguna untuk menyimulasikan jaringan yang terdiri dari perangkat Cisco, termasuk router, switch, 

perangkat wireless, dan perangkat jaringan lain.Penelitian ini bertujuan untuk merancang dan 

mengimplementasikan jaringan pribadi virtual (VPN) yang aman dengan menggunakan Cisco Packet Tracer 

untuk mengintegrasikan fitur keamanan yang kuat ke dalam desain jaringan VPN dan memastikan keamanan 

data selama proses komunikasi melalui jaringan yang tidak aman juga akan mempertimbangkan faktor 

performa dan skalabilitas untuk memastikan VPN yang diimplementasikan dapat beroperasi secara efisien 

dan efektif. 

TINJAUAN LITERATUR 

Dalam era digital yang terusberkembang, keamanankomunikasi dan pertukaran data menjadiaspek 

yang sangatpentingbagiorganisasi dan individu. Teknologi yang berhubungan dengan komunikasi jarak jauh. 

Membuat jarak seperti tidak adaratusan atau bahkanribuan kilometer menggunkanteknologitelekomunikasi. 

Jaringan pribadi secara virtual juga menjadi solusipopuler untuk mengamankan komunikasi dan mengakses 

sumberdaya jaringan secara aman melalui internet. Jaringan virtual memungkinkan seseorang dapat 

mengirimkaninformasi atau menerima informasi ke atau dari pihak lain yang letak berjauhan. 

VPN atau JaringanPribadi Virtual (Virtual Private Network )membuat koneksi jaringan privat diantara 

beberapa perangkat melalui internet. VPN digunakan untuk mentransmisikan data secaraaman dan 

anonimmelaluijaringan public[1].VPN bekerja dengan cara menyembunyikan alamat IP pengguna dan 

mengenkripsi data sehingga tidak dapat dibaca oleh siapa pun yang tidak berwenang untuk menerima.VPN 

memungkinkanpengguna untuk membentuk koneksi aman melalui jaringan publik yang tidak aman, seperti 

Internet, dengan mengenkripsi data yang dikirimkanantaratitik-titikakhir.Seiring dengan 

meningkatancamankeamanan cyber, organisasi dan individusemakinsadarakanpentingmenerapkansolusi VPN 

yang aman untuk melindungiinformasi sensitive. Penggunaan internet yang kurang baik dapat 

menimbilkanpencurian data pribadidari internet (phising).VPN membutuhkan jaringan yang stabil dan andal 
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untuk menyiapkan koneksi yang aman, jadi koneksi yang tidak stabil bisa jadi penyebab. Masalah koneksi 

VPN dapat bervariasi tergantung pada keadaan tertentu. Salah satu alasan umum untuk koneksi VPN yang 

gagal adalah kredensial login yang salah. 

Cisco systems,sebagai salah satupenyediautamaperangkatjaringan, telahmenyediakanberbagaisolusi 

VPN yang handal dan terpercaya. Salah satuperangkatlunak yang populer untuk merancang, mengonfigurasi, 

dan mengujijaringan, termasukjaringanpribadi virtual, adalah Cisco Packet Tracer[2]. VPN (Virtual Private 

Network)bekerja dengan memungkinkanpengguna untuk membuatkoneksi internet pribadi yang 

terenkripsidariperangkatmerekake server VPN di tempat lain di dunia. Ini dilakukan dengan 

menggunakanprotokolkoneksi internet yang aman untuk mengirim dan menerima data 

melaluijaringanpublik, seperti internet. Cisco Packet traceradalahperangkatlunaksimulasijaringan yang 

memungkinkanpengguna untuk membanguntopologijaringan virtual dan 

melakukankonfigurasiperangkatjaringan yang sesuai[3]. Topologijaringankomputerberfungsi untuk 

mengetahuibagaimana masing-masing komputer atau host dalamjaringankomputer dapat 

salingberkomunikasisatusama lain. 

METODE PENELITIAN  

Analisa yang di lakukan untuk menganalisasebuahrancangan yang akan di bangun padapembuatansuatu 

design jaringan , mulaidaritahaprancanganbangun design jaringanhinggapengujianjaringanterserbut apakah 

hasil yang di dapat darirancangan yang telah di implementasikanakanmendapatkanhasil yang baik 

AnalisaData 

pengumpulan data yang di dilakukandalam penelitian ini dengan melaluiobservasilangsungmenujukelokasi 

untuk menganalisapermasalahan yang ada. Menganalisajaringan lama yang sudah di 

bangun,menganalisaskemajaringan yang akan di bangun untuk perancanganvpn, dan menganalisakendala 

yang akanterjadi pada proses penelitian. 

Perancangan system 

Perancangan system di lakulan dengan beberapatahapyaituperancangan design jaringan dan design 

konfigurasijaringan ,perancanganjaringanmeliputidesaintopologijaringan, design konfigurasi router meliputi 

setting ip address dan routing pada router,Adapuntahapantahapansebagai berikut: 

PerancanganJaringan 

Pada penerapanjaringan ini mengunakanjaringan local yang terdiridari 20 pc client dengan cisco packet 

tracer yang digunakansebagaimendesaigntopologijaringan. 

 
Gambar 3.1 TopologiJaringan 

pada gambar di atasterdapat 1 buah server dan 2 buah switch. Pada dua switch tersebut 

itukitaubahnamamenjadi Lab1 dan  Lab 2. Switch pertama atau Lab 1 terdapat 20 komputer dan switch kedua 

atau Lab 2 juga terdapat 20 komputer. Perangkat switch yang di gunakansebagaimenghubungkansejumlah 

computer client agar bisamelakukanpertukaranpaket dan meneruskan data yang dikirimmelaluimelalui switch 

ke computer client yang akandituju. 

DesainKonfigurasiRouter 

Pada desaign ini akanmenggambarkanpengalamatan router pada jalurip address yang sudah di tentukan 

agar lebihmempermudahdalammelakukanpengaturankonfigurasijaringan. 

  Tabel 3.1 Desain konfigurasi router 

Router Interface IPAddress Subnet mask Gateway 
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Pc server - 192.168.1.2 255.255.255.0 192.168.1.1 

R1 Eth1/g0/1 192.168.1.1 255.255.255.0 - 

se0/0/0 10.10.10.1 255.255.255.0 - 

R2 Eth1/g0/1 192.168.2.1 255.255.255.0 - 

se0/0/0 20.20.20.1 255.255.255.0 - 

R3 Se2/0 10.10.10.2 255.255.255.0 - 

Se3/0 20.20.20.2 255.255.255.0 - 

Pc client - 192.168.2.2 255.255.255.0 192.168.2.1 

 

Gambar 1 Analisis Usia dan Pendapatan Pelanggan 

HASIL PENELITIAN  

Hasil Desain Topologi 

 

Hasil penelitian 

Hasil penelitian menunjukan bahawa perancangan dan implementasi aman jaringan pribadi virtual vpn dengan cisco 

packet tracer sangat baik di terapkan dalam melakukan pengirim data dan serta menggamankan data dari berbagai 

serangan dan pencurian melalui jaringan public atau jaringa pribadi. 

 
Gambar 1 hasil desain topologi 

 

 Berikut hasil desain topologi yang dilakukan  

Pada gambar di atas terdapat komponen komponen sebagai berikut 

1. Router 1 

Berfungsi sebagai vpn server 

2. Router 2 

Berfungsi sebagai clinet vpn 

3. Router 3 

Berfungsi sebagai portal antara router 1 dan router 2 

4. Switch 

Berfungsi sebagai penghubung antara pc dengan switch 
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5. PC/Client 

Berfungsi sebagai user client / Pengguna  

 

 

 Kode Konfigurasi pada Router 1  

Pada konfigurasi router 1 ini kitaakanmenghubungantara router 1 dengan switch melalui cli yang ada di 

router 1. 

 
Gambar 2 Hasil Konfigurasi Router 

Setelah kitaberhasilmenghubungkan router 1 dengan switch melaluikonfigurasi yang ada pada router 

.Selanjutkitaakanmemasukanipdhcp pool pada router 1 atau lab1. 

 
Gambar 3 Hasil Konfigurasi IP dhcp pool pada Router 1 

Setelah kitamemasukankodekonfigurasiipdhcp pool dan router rip pada router atau lab 1 . 

selanjutkitaakanmemasukanipdhcp excluded-address pada router 1 

 
Gambar 4 Hasil Konfigurasi IP dhcp excluded pada Router 1 
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Berikut adalahkodekonfigurasiipdhcp excluded-address pada router 1Selanjutkitaakanmelakukanhal yang 

sama pada router 2 . 

Hasil Konfigurasi pada Router 2 

Pada router 2 ini kitaakanmenghubungantara router 2 dengan switch 2 dimanakitaakanmenghubungmelalui 

cli yang ada pada router 2 dengan memasukankodekonfigurasi. 

 
Gambar 5 Hasil Konfigurasi pada Router 2 

Setelah kitamemasukankodekonfigurasi pada router 2 dan berhasilmenghubungantara router 2 dengan 

switch 2. Selanjutnyakitamemasukanipdhcp pool pada router 2. 

 
Gambar 6 Hasil Konfiguras IP dhcp pool pada Router 2 

Setelah kitamemasukankodekonfigurasiipdhcp pool pada router 2. Selanjutkitamemasukanipdhcp excluded 

pada router 2 serta router rip pada router 2. 
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Gambar 7 Hasil Konfigurasi IP dhcp excluded dan Router rip router 2 

Setelah kitamemasukankodekonfigurasi pada ipdhcp pool excluded dan router rip pada router 2 

selanjutkitaakanmelakukankodekonfigurasi pada router 3 

Hasil Konfigurasi pada Router 3  

Pada router 3 ini kitaakanmenghubungantara router 1 dan router 2 dimana router 3 sebagai portal antara 

router 1 dan 2. 

 
Gambar 8 Hasil Konfigurasi pada Router 3 

Berikut adalahhasilkonfigurasu pada router 3. Setelah kitamenghubungkan router 1 dan router 2 

selanjutkitaakanmemasukan router rip pada router 3 
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Gambar 9 Hasil Konfigurasi Router rip pada Router 3 

Berikut adalahhasilkonfigurasi router rip pada router 3. Setelah kitamemasukan router rip pada router 3 

selanjutkitaakanmemasukkonfigurasivpn pada router 1.  

Hasil Konfigurasi VPN 

Pada konfigurasivpn ini kita pertama kitaakanmemasukankodekonfigurasivpn pada router 1. 

 setelah kitamemasukankodekonfigurasivpn license boot module c1900 technology-package securtyk9 pada 

router 1 disituterdapatpilihanantarakitapilih yes/no . 

 

 
Gambar 10 Hasil KonfigurasiVPN pada Router 1 

setelah kita memasukan kode konfigurasi vpn license boot module c1900 technology-package securtyk9 pada router 1 

disitu terdapat pilihan antara kita pilih yes/no .  
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Gambar 11 Hasil Konfigurasi VPNRouter 1 

Berikut adalah hasil setelah kita memilih yes pada pilihan kode konfiguras license boot module c1900 technology-

package securityk9. selanjut kita akan mereload router 1  

 

 

Gambar 12 Hasil Konfigurasi VPN Router 1 

Setelah kita memasukan kode konfigurasi reload. Pada gambar di atas terdapat pilihan antara pilih yes/no kita akan 

memilih yes pada pilih tersebut. 

 

Gambar 13 Konfigurasi VPN Router 1 

Berikut adalah hasil Setelah kita memilih yes Selanjut kita melakukan hasil yang sama pada router 2. 

Pada router ke 2 ini kita akan melaku kan hal yang sama dengan router 1 yaitu memasukan kode konfigurasi licensen 
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boot module c1900 technology-package securityk9 

 

Gambar 14 Hasil Konfigurasi VPN Router 2 

Berikut adalah hasil konfigurasi license boot module c1900 technology-package securityk9 pada router 1.pada gambar 

diatas tersebut terdapat pilihan antara pilih yes/no. disene kita akan memilih yes 

 

Gambar 15 Hasil Konfigurasi Router 2 

Berikut adalah hasil setelah kita memilih yes. Selanjut kita akan mereload router 2 tersebut.  
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Gambar 16 Hasil Konfigurasi VPN Router 2 

Setelah kita mengetikan atau memasukan kode konfigurasi reload pada router 2. Pada gambar tersebut terdapat pilihan 

dimna kita akan memilih salah satu di antara pilihan tersebut yaitu antara pilih yes/no. 

 

Gambar 17 Hasil Konfigurasi VPN Router 2 

Berikut adalah tampilan hasil konfigurasi reload setelah kita memilih yes.selanjut kita akan memasukan kode 

konfigurasi vpn pada router 1 

 

Gambar 18 Hasil Konfigurasi VPN Router 1 

Berikut adalah kode konfigurasi vpn pada router 1  

Selanjut kita akan melihat hasil dari kode konfigurasi tersebut dengan mengetik show int brief 
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Gambar 19 Hasil Konfigurasi VPN Router 1 

Selanjut kita akan melihat hasil konfigurasi vpn crypto dengan mengetikan show crypto policy 

 

Gambar 20 Hasil Konfigurasi VPN Router 1 

Berikut adalah hasil dari konfigura show crypto isakmp policy  

Selanjut kita akan melihat show crypto isakmp sa 

 

Gambar 21 Hasil Konfigurasi VPN pada Router 1 

Berikut adalah hasil show crypto isakmp sa. Setelah melihat hasil vpn pada router 1 selanjut kita akan melakukan kode 

konfigurasi pada router 2 
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Gambar 22 Hasil Konfigurasi VPN Router 2 

Berikut adalah hasil konfigurasi vpn pada router 2. Setelah kita memasukan kode konfigurasi vpn pada router selanjut 

kita akan melihat konfigurasi tersebut. 

Dengan memasukan kode show ip int brief. 

 

Gambar 23 Hasil Konfigurasi VPN Router 2 

Berikut adalah tampilan hasil konfiguras vpn dengan setelah kita memasukan kode show ip int brief. Selanjut kita akan 

melihat hasil konfigurasi vpn dengan memasukan kode konfigurasi show crypto isakmp policy  

 

Gambar 24 Hasil KonfigurasiVPN Router 2 
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Berikut adalah hasil konfigurasi vpn dengan memasukan kode konfigurasi show crypto isakmp policy.selanjut kita akan 

melihat hasil vpn dengan memasukan kode show crypto isakmp sa 

 

Gambar 25 Hasil Konfigurasi VPN pada Router 2 

Berikut adalah hasil konfigurasi vpn pada router 2 dengan memasukan kode konfigurasi show crypto isakmp sa 

Selanjut kita akan mencoba mengirim pesan pada router 1 ke router dan sebalik nya 

 

Gambar 26 Hasil Transfer pesan pada Router 1 ke Router 2 

Berikut adalah hasil setelah kita mengirimkan pesan pada router 1 dan router 2 

Selanjut kita akan mencoba mengirimkan pesan pada pc 1 yang ada pada router 2 ke pc 2 yang ada pada router 2 dan 

begitu juga sebalik nya . 

 

Gambar 27 Hasil Transfer pesan pada PC 1 ke PC 2 

Berikut adalah hasil setelah kita melalukan pengirimakan pesan pada pc 1 yang ada pada router 1 ke pc 2 yang ada pada 

router 2 dan sebalik nya . 

 

KESIMPULAN 

Ada pun kesimpulandari proses penelitian mengunakan protocol VPN yang dapat dari penelitian ini adalah: 

1. Percanganvpnmengunakan cisco packet tracer 

berhasilmencapaitujuanutamayaitumembangunjaringan virtual pribadi yang aman dan dapat 

menghubungkanbeberapalokasisecaraaktif. Dengan mengunakan protocol vpn yang sesuai ,seperti 

PPTP,L2TP dan IPsec, desain VPN yang di usulkan dapat memenuhikebutuhankomunikasi yang 

amanantarlokasi yang berbeda 
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2. Dengan mengunakanvpnmaka data yang di kirim ataupun di terima dalamkondisiaman dan sudah 

dienkripsi dengan baik dan akandikirimmelaluiisp. Sehinggapihak-pihak yang tidak berhak tidak 

dapat mengakses data tersebut.  

3. Implementasi VPN ini memilikisignifikansidalamkontekskeamananinformasi dan privasi data. Dapat di 

gunakansebagaisolusi untuk mengamankankomunikasidalamlingkupperusahaanmaupunoraganisasi 

4. Evaluasikinerjajaringan VPN menunjukanstabilitas dan kehandalandalammenstramisikan data 

secaraamanmelaluienkripsi 
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